«Осторожно! Мошенники!»
Развитие технологий в современном мире обуславливает их проникновение во все сферы общественной жизни. Этим пользуются не только добросовестные пользователи коммуникационных сетей, но и злоумышленники, преследующие различные противоправные цели, в том числе личное обогащение.
Мошенники используют разные способы обмана людей. Несмотря на принимаемые правоохранительными органами меры, дистанционные хищения с использованием информационно – телекоммуникационных технологий стремительно набирают силу. Основная цель злоумышленников — получить персональные данные пользователя, номера банковских карт, паспортные данные, логины и пароли.

Анализ преступлений, совершенных дистанционным способом, показывает, что одним из признаков подготавливаемого или совершаемого преступления телефонного мошенничества является, когда мошенники выступают в роли «сотрудников службы безопасности банков» и в ходе телефонного разговора получают информацию по банковской карте.

Дальнейшим основным фактором является получение злоумышленниками разового пароля (виде СМС – сообщения), который поступает на абонентский номер, привязанный к банковской карте. Держатель банковской карты сообщает разовый пароль мошенникам, тем самым предоставляет доступ к денежным средствам.

Будьте бдительны!!!

- Сотрудники любого банка никогда не просят сообщить данные Вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются Ваши данные.
– Остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение. Лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку.
– Внимательно читайте СМС - сообщения, приходящие от банка. Никогда и никому не сообщайте пароли, и секретные коды, которые приходят Вам в СМС - сообщении от банка. Помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС - сообщении от банка.
– Сотрудники банка никогда не попросят Вас пройти к банкомату.
– Не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники.
– Никогда не переводите денежные средства, если об этом Вас просит сделать Ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у Вас деньги.
– В сети «Интернет» не переходите по ссылкам на неизвестные сайты.
При телефонном разговоре злоумышленники используют различные способы психологического воздействия, чтобы ввести Вас в заблуждение и получить доступ к Вашему счету. Использование современных технологий дает им возможность подмены входящего номера телефона, в том числе на номера органов полиции и иных госучреждений.
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